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Технология анонимных сетей

Введение

На сеãоäняøний äенü коëи÷ество контента в сети
Интеpнет pастет в объеìе и сëожности за с÷ет бëо-
ãов, виäео, ìузыки, пеpсонаëизиpованных веб-
стpани÷ек и пpоãpаìì. Веб 2.0 обеспе÷иë ëþäей
такиìи техноëоãияìи, как вики, поäкасты, ново-
стные ëенты, соöиаëüные сети, хостинã-сеpвисы и
поисковые систеìы. До тех поp пока поëüзоватеëи
созäаþт контент в откpытых исто÷никах, ëþбоãо
автоpа ìожно отсëеäитü, установитü ëи÷ностü соз-
äатеëя, сpеаãиpоватü вовpеìя на пеpеäа÷у пëанов
о совеpøении вооpуженноãо напаäения иëи ìини-
pовании аэpопоpта. Но ÷то есëи ÷еëовек хо÷ет
скpытü свое автоpство, пеpеäатü незаìетно äëя
спеöсëужб какие-ëибо öифpовые файëы и свести к
ìиниìуìу свой сëеä в ãëобаëüной сети?
В такоì сëу÷ае на аpену выхоäят анониìные сети.

Они позвоëяþт анониìизиpоватü Интеpнет-коììу-
никаöии, сäеëатü сëожной возìожностü связатü у÷а-
стников взаиìоäействия (напpиìеp, поëüзоватеëя и
веб-сеpвеp, котоpый он посетиë).
Совеpøенно понятно, за÷еì такие сети нужны

зëоуìыøëенникаì, но за÷еì они нужны обы÷ныì
ëþäяì? Наибоëее о÷евиäная пpи÷ина испоëüзова-
ния инстpуìентов äëя анониìизаöии в сети — пpе-
äотвpащение возìожности сëежки pекëаìныìи
коìпанияìи за поëüзоватеëяìи в сети, поëу÷ение
äоступа к забëокиpованныì сетевыì pесуpсаì. Пpа-
витеëüства испоëüзуþт анониìные сети äëя pазвеä-
ки и сëежки, а ëþäи в стpанах, ëиøенных свобоäы
сëова, испоëüзуþт их äëя общения äpуã с äpуãоì.
Актуаëüностü иссëеäования анониìных сетей

вызвана необхоäиìостüþ pазpаботки ìетоäов äеа-
нониìизаöии и атак на такие сети, поскоëüку эти
сети øиpоко испоëüзуþт теppоpисты и пpоäавöы
неëеãаëüных товаpов. Пpавитеëüства pазëи÷ных
стpан испоëüзуþт как техни÷еские ìеханизìы
пpотивоäействия анониìности сетей, финансиpуя

пpоãpаììы по кибеpбезопасности, так и þpиäи÷е-
ские, напpиìеp, ФСБ PФ ãотовит закон пpотив
анониìности в Интеpнете [1, 2].
Ниже пpивеäены испоëüзуеìые в pаботе теpìи-

ны и сокpащения:
AES (Advanced Encryption Standard) — аëãоpитì

бëоковоãо øифpования с сиììетpи÷ескиì кëþ÷оì.
API (Application Programming Interface) — пpо-

ãpаììное обеспе÷ение, пpеäоставëяþщее усëовия
äëя взаиìоäействия ìежäу äpуãиìи пpоãpаììаìи.

BGP (Border Gateway Protocol) — äинаìи÷еский,
äистанöионно-вектоpный пpотокоë ìаpøpутизаöии.

Cjdns — сетевой пpотокоë и еãо pеаëизаöия,
с поìощüþ котоpоãо ìожно созäатü ìасøтабиpуе-
ìуþ, безопаснуþ и пpостуþ в настpойке сетü.

DARPA (Defense Advanced Research Projects Agen-
cy) — аãентство пpавитеëüства США.

DNS (Domain Name System) — систеìа äоìен-
ных иìен, пpеäставëяþщая pаспpеäеëеннуþ коì-
пüþтеpнуþ систеìу пpеобpазования сиìвоëüноãо
иìени в IP-аäpес и наобоpот.

F2F (Friend-to-Friend) — спеöифи÷еская фоpìа
P2P сети, ãäе поëüзоватеëи ìоãут осуществëятü
пpяìые соеäинения тоëüко с äpузüяìи иëи поëü-
зоватеëяìи, котоpыì они äовеpяþт.

I2P (Invisible Internet Project) — пpоект с откpы-
тыì исхоäныì коäоì, пытаþщийся созäатü ано-
ниìнуþ сетü äëя коììуникаöий ÷еpез Интеpнет.

ID — уникаëüный иäентификатоp.
IP (Internet Protocol) — коììуникаöионный пpото-

коë öифpовых фоpìатов сообщений, испоëüзуþ-
щийся пpи обìене сообщенияìи ìежäу коìпüþ-
теpаìи в оäной сети иëи сеpией соеäиненных се-
тей, испоëüзуþщих пpотокоë TCP/IP.

ISP (Internet Service Provider) — оpãанизаöия,
пpеäоставëяþщая кëиентаì äоступ к Интеpнету.

OSPF (Open Shortest PathFirst) — основанный на
ссыëках ìаpøpутизаöионный пpотокоë, испоëü-

Пpедставлен обзоp использующихся в настоящее вpемя анонимных сетей, постpоенных на основе технологии луковой
маpшpутизации и пиpинговых сетей. Описаны ключевые особенности сетей, пpиведена их сpавнительная хаpактеpистика.
Ключевые слова: анонимные сети, луковая маpшpутизация, невидимый Интеpнет, овеpлейные сети, пиpинговые сети,
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зуþщий аëãоpитì Дейкстpы äëя вы÷исëения кpат-
÷айøеãо пути ìежäу известныìи устpойстваìи.

P2P (Peer-to-Peer) — пиpинãовая сетü, состоящая
из ãpуппы pавнопpавных коìпüþтеpов, кажäый из
котоpых выпоëняет pоëü узëа äëя pаспpостpанения
инфоpìаöии в ãpуппе.

PFS (Perfect Forward Secrecy) — совеpøенная
пpяìая секpетностü. Свойство коäиpования äан-
ных, уäостовеpяþщее, ÷то сессионные кëþ÷и не
скоìпpоìетиpованы пpи коìпpоìетаöии оäноãо
из äоëãовpеìенных кëþ÷ей.

QSPN (Quantum Shortest Path Netsukuku) — ìаpø-
pутизаöионный аëãоpитì сети Netsukuku.

SDK (Software Development Kit) — набоp инстpу-
ìентов, испоëüзуþщийся äëя pазpаботки пpиëо-
жений, пpеäоставëяеìый поставщикаìи жеëеза
иëи пpоãpаììноãо обеспе÷ения.

SOCKS — сетевой пpотокоë, позвоëяþщий пеpе-
сыëатü пакеты от кëиента к сеpвеpу ÷еpез пpокси-
сеpвеp пpозpа÷но (незаìетно äëя них) и такиì обpа-
зоì испоëüзоватü сеpвисы за ìежсетевыìи экpанаìи.

SSH (Secure Shell) — кpиптоãpафи÷еский пpото-
коë и интеpфейс äëя запуска сетевых сеpвисов и
безопасных сетевых коììуникаöий с уäаëенноãо
коìпüþтеpа.

TCP (Transmission Control Protocol) — пpотокоë,
котоpый пpеäоставëяет коììуникаöионнуþ безо-
пасностü ìежäу кëиент-сеpвеpныìи пpиëожения-
ìи, котоpые взаиìоäействуþт äpуã с äpуãоì ÷еpез
Интеpнет.

TLS (Transport Layer Security) — кpиптоãpафи÷е-
ский пpотокоë, обеспе÷иваþщий защищеннуþ пе-
pеäа÷у äанных ìежäу узëаìи в сети Интеpнет.

Tor (The Onion Router) — свобоäное пpоãpаì-
ìное обеспе÷ение с откpытыì исхоäныì коäоì,
позвоëяþщее поëüзоватеëяì защититü своþ пpи-
ватностü и безопасностü в Интеpнете.

UDP (User Datagram Protocol) — ÷астü пpотокоëа
Интеpнета, испоëüзуþщаяся пpоãpаììаìи, запу-
щенныìи на pазных коìпüþтеpах в сети.
Беспpовоäная я÷еистая сетü (wireless mesh net-

work) — коììуникаöионная сетü, созäанная из узëов,
соеäиненных беспpовоäныì способоì, иìеþщая
я÷еистуþ топоëоãиþ.
ЛМ — ëуковая ìаpøpутизаöия.
ЛП — ëуковый пpокси.
Микс — устpойство äëя пеpеäа÷и и хpанения,

пpиниìаþщее какое-то коëи÷ество сообщений фик-
сиpованной äëины от нескоëüких исто÷ников, со-
веpøаþщее кpиптоãpафи÷ескуþ тpансфоpìаöиþ
сообщений и затеì пеpеäаþщее сообщение к сëе-
äуþщеìу пункту назна÷ения в сëу÷айноì поpяäке.
Овеpëейная сетü (Overlay Network) — общий сëу-

÷ай ëоãи÷еской сети, созäаваеìой повеpх äpуãой сети.
Пpовеpка öеëостности (Integrity Checking) —

пpовеpка пpоãpаìì на пpо÷ностü пpоãpаììноãо
пpоäукта на кажäой фазе pазpаботки.
Пубëи÷ная сетü — тип сети, в котоpой ëþбой

поëüзоватеëü иìеет äоступ и возìожностü соеäи-
нения с äpуãиìи сетяìи в Интеpнете.

Сëужба катаëоãов (Directory Service) — пpоãpаì-
ìные систеìы, котоpые хpанят, оpãанизуþт и пpе-
äоставëяþт äоступ к инфоpìаöионныì äиpекто-
pияì в поpяäке объеäинения pесуpсов сети.
ЧМ — ÷есно÷ная ìаpøpутизаöия.
Эфеìеpный кëþ÷ — такой кëþ÷, котоpый соз-

äан спеöиаëüно äëя выпоëнения тоëüко оäноãо
pаспpеäеëения кëþ÷ей.
Я÷еистая топоëоãия (Mesh Topology) — сетевая

топоëоãия коìпüþтеpной сети на пpинöипе я÷еек,
в котоpой кажäая pабо÷ая станöия сети соеäиняется
с нескоëüкиìи äpуãиìи pабо÷иìи станöияìи этой
же сети с возìожныì пpинятиеì на себя функöий
коììутатоpа äëя äpуãих pабо÷их станöий.

1. Луковая маpшpутизация

Так называеìая ëуковая ìаpøpутизаöия (äаëее —
ЛМ) быëа pазpаботана в сеpеäине 1990-х ãоäов в
U.S. Naval Research Laboratory äëя защиты коììу-
никаöий в сети pазвеäки США [3]. Впосëеäствии
äоpабатываëасü коìпанией Advanced Research Pro-
jects Agency, запатентована фëотоì в 1998 ãоäу [4].
ЛМ явëяется инфpастpуктуpой общеãо назна÷е-

ния äëя пpиватных коììуникаöий в пубëи÷ной се-
ти. ЛМ иìеет интеpфейсы äëя стоpоннеãо пpо-
ãpаììноãо обеспе÷ения ÷еpез спеöиаëизиpован-
ный пpокси, ÷то позвоëяет без пpобëеì интеãpи-
pоватü ее с существуþщиìи систеìаìи. Пеpвые
пpототипы испоëüзоваëи с иþëя 1997 ãоäа.
ЛМ pаботает ÷еpез äинаìи÷еское постpоение

анониìных соеäинений, с поìощüþ ìиксов Чауìа
[5] в pеаëüноì вpеìени. Сетü ЛМ из ëуковых ìаpø-
pутизатоpов явëяется pаспpеäеëенной и контpоëи-
pуеìой нескоëüкиìи аäìинистpативныìи äоìенаìи,
так ÷то никакой еäини÷ный ëуковый ìаpøpутиза-
тоp не ìожет pазpуøитü всþ сетü иëи скоìпpоìе-
тиpоватü пpиватностü поëüзоватеëя.
Анониìные соеäинения ЛМ явëяþтся пpото-

коë-независиìыìи и существуþт в тpех фазах: уста-
новка соеäинения, пpоäвижение äанных, закpытие
соеäинения. Установка на÷инается, коãäа иниöиатоp
созäает так называеìуþ ëуковиöу, опpеäеëяþщуþ
путü соеäинения ÷еpез сетü. Поä ëуковиöей пони-
ìается pекуpсивная сëоистая стpуктуpа äанных,
спеöифиöиpуþщая свойства соеäинения в кажäой
то÷ке, т. е. она осуществëяет кpиптоãpафи÷еский
контpоëü инфоpìаöии. Кажäый ëуковый ìаpøpу-
тизатоp на пpотяжении ìаpøpута испоëüзует свой
пубëи÷ный кëþ÷ äëя äеøифpовки всей ëуковиöы,
котоpуþ он поëу÷ает. Данная опеpаöия позвоëяет
выявитü сëеäуþщий ëуковый ìаpøpутизатоp и
встpоеннуþ ëуковиöу. Луковый ìаpøpутизатоp
поäãоняет встpоеннуþ ëуковиöу äëя соответствия
фиксиpованноìу pазìеpу и посыëает ее в сëеäуþщий
ëуковый ìаpøpутизатоp. Посëе установки соеäи-
нения äанные ìожно посыëатü в обоих напpавëе-
ниях. Данные от иниöиатоpа кажäый pаз повтоpно
øифpуþтся с испоëüзованиеì аëãоpитìов и кëþ-
÷ей, установëенных в ëуковиöе. Во вpеìя äвиже-
ния äанных ÷еpез анониìное соеäинение кажäый
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ëуковый ìаpøpутизатоp убиpает оäин сëой øиф-
pования, заäанный кpиптоãpафи÷ескиì контpоëеì
инфоpìаöии в ëуковиöе, установивøей äоpоãу, так
÷то äанные аäpесат поëу÷ает уже пpостыì текстоì.
Вся инфоpìаöия (ëуковиöы, äанные, сетевой

контpоëü) посыëается ÷еpез сетü поpöияìи оäина-
ковоãо pазìеpа. Все я÷ейки пpебываþт в ëуковый
ìаpøpутизатоp ÷еpез фиксиpованные интеpваëы
вpеìени и сìеøиваþтся вìесте. Луковиöа и я÷ей-
ки с äанныìи на pазных у÷астках сети иìеþт pаз-
ëи÷ный виä всëеäствие сëоистоãо øифpования.
Вpеìенные и еìкостные хаpактеpистики pазвеp-

тывания ЛМ äостато÷но ìаëы. Так, вpеìенная сëож-
ностü установки соеäинения обы÷но составëяет
ìенее оäной секунäы. Вы÷исëитеëüно-äоpоãое
øифpование с откpытыì кëþ÷оì испоëüзуется тоëü-
ко äëя пеpеäа÷и сиììетpи÷ноãо секpетноãо кëþ÷а,
во вpеìя фазы установки соеäинения. Фаза пpоäви-
жения äанных испоëüзует тоëüко AES-øифpова-
ние с пеpеäанныì кëþ÷оì, ÷то наìноãо быстpее по
сpавнениþ с øифpованиеì с откpытыì кëþ÷оì.
Заäеpжка äанных опpеäеëяется ÷исëоì ëуковых ìаp-
øpутизатоpов на пpотяжении соеäинения и ìожет
pазëи÷атüся в зависиìости от äëины ìаpøpута.
В pаботе [6] ìожно найти описание ìоäеëи авто-

ìата äëя пpотокоëа ëуковой ìаpøpутизаöии, в ко-
тоpой анониìностü и несвязностü явëяþтся ãаpан-
тиpованныìи. Pесуpс [7] явëяется офиöиаëüныì
сайтоì ëуковой ìаpøpутизаöии. Pабота [8] описы-
вает веpоятностный анаëиз ëуковой ìаpøpутиза-
öии в виäе ÷еpноãо ящика.

2. Тоr — луковая маpшpутизация втоpого поколения

Тоr быëа созäана в öентpе высокопpоизвоäитеëü-
ных вы÷исëитеëüных систеì иссëеäоватеëüской
ëабоpатоpии Военно-ìоpских сиë США в pаìках
пpоекта Free Haven совìестно с DARPA по феäе-
pаëüноìу заказу. В 2002 ã. эта pазpаботка быëа pас-
секpе÷ена, исхоäные тексты пеpеäаны независи-
ìыì pазpабот÷икаì, созäавøиì кëиент-сеpвеpное
пpиëожение и опубëиковавøиì еãо поä свобоäной
ëиöензией.
Пpоект поääеpживает пpавозащитная оpãаниза-

öия Electronic Frontier Foundation, существеннуþ
финансовуþ поìощü оказываþт Министеpство
обоpоны и Госуäаpственный äепаpтаìент США,
Наöионаëüный нау÷ный фонä.
Систеìа ЛМ втоpоãо покоëения иìеет ìноже-

ство пpеиìуществ по сpавнениþ с оpиãинаëüной
веpсией: свойство совеpøенной пpяìой секpетно-
сти; контpоëü пеpеãpузки; сеpвеpы катаëоãов; пpо-
веpка öеëостности; настpаиваеìые поëитики выхоäа
и пpакти÷ный äизайн äëя сеpвисов со скpытой ëо-
каöией. Тоr pаботает в ãëобаëüной сети Интеpнет,
не тpебует спеöиаëüных пpивиëеãий и ìоäифика-
öий яäpа, тpебует совсеì небоëüøой синхpониза-
öии ìежäу узëаìи и пpеäëаãает pазуìный коìпpо-
ìисс ìежäу анониìностüþ, уäобствоì испоëüзова-
ния и эффективностüþ [9].

Сетü Тоr пpеäставëяет собой ãpуппу воëонтеpских
сеpвеpов. Поëüзоватеëи Тоr испоëüзуþт эту сетü
÷еpез поäкëþ÷ение к сеpии виpтуаëüных туннеëей,
÷то позвоëяет äеëитüся инфоpìаöией ÷еpез пуб-
ëи÷ные сети без коìпpоìетиpования пpиватности.
Посìотpетü, кто и за÷еì испоëüзует Тоr, ìожно

на pесуpсе [10]. Поëüзоватеëи Тоr явëяþтся той ÷а-
стüþ, котоpая äеëает еãо стоëü защищенныì. Тоr
пpя÷ет поëüзоватеëя ìежäу äpуãиìи поëüзоватеëяìи
в сети. Такиì обpазоì, ÷еì боëüøе поëüзоватеëü-
ская база Тоr, теì сиëüнее защищается их анониì-
ностü. На сеãоäняøний äенü ÷исëо ëþäей, ежеìе-
ся÷но испоëüзуþщих Тоr, пpибëизиëосü к 2 ìëн,
а ÷исëо воëонтеpских сеpвеpов в сети ежеäневно
пpевыøает 6000.
Сетü Тоr явëяется овеpëейной. Кажäый ëуковый

ìаpøpутизатоp запускается как ноpìаëüный пpо-
öесс на уpовне поëüзоватеëя, без каких-ëибо спеöи-
аëüных пpивиëеãий. Кажäый поëüзоватеëü запускает
ëокаëüное пpоãpаììное обеспе÷ение, называеìое
ëуковыì пpокси (äаëее — ЛП), äëя поëу÷ения äи-
pектоpий, установки öепи и обеспе÷ения öепи со-
еäинений. Эти ЛП пpиниìаþт TCP-потоки и pаз-
ìножаþт их ÷еpез öепи. Луковый ìаpøpутизатоp
на äpуãой стоpоне öепи соеäиняется с запpоøен-
ной коне÷ной то÷кой и пеpеäает äанные.
Тpафик пpохоäит ÷еpез соеäинения в сообще-

ниях фиксиpованноãо pазìеpа. Кажäое сообщение
иìеет äëину 512 байт и состоит из заãоëовка и по-
ëезной инфоpìаöии. Заãоëовок соäеpжит иäенти-
фикатоp öепи, спеöифиöиpуþщий пpинаäëежностü
öепи (ìноãо öепей ìоãут бытü pазìноженныìи в
оäноì TLS-соеäинении).
Оpиãинаëüная ëуковая ìаpøpутизаöия стpоиëа

оäну öепü äëя кажäоãо TCP-потока, оäнако в Тоr
кажäая öепü ìожет бытü поäеëена ìежäу нескоëü-
киìи ТCP-потокаìи.
Дëя созäания пpиватноãо пути пpохожäения ÷еpез

сетü с поìощüþ ЛМ поëüзоватеëüское пpоãpаììное
обеспе÷ение иëи кëиент посëеäоватеëüно стpоят
öепи защищенных соеäинений ÷еpез pетpансëятоpы
в сети. Кажäый pетpансëятоp на пути знает тоëüко
то, какой pетpансëятоp отпpавиë еìу äанные и ка-
коìу pетpансëятоpу он äоëжен их пеpеäатü. Никакой
отäеëüный pетpансëятоp не знает поëноãо пути,
котоpый пpоäеëывает пакет äанных внутpи сети.
Как тоëüко öепü устанавëивается, поëüзоватеëü

поëу÷ает возìожностü анониìно поëüзоватüся Ин-
теpнетоì и пpосìатpиватü скpытые сëужбы Tor.
Tor pаботает тоëüко äëя ТСP-потока и ìожет бытü
испоëüзован ëþбыì пpиëожениеì с поääеpжкой
сетевоãо пpотокоëа SOCKS.
В pаботе [11] пpивеäен обзоp скpытых сëужб се-

ти Тоã, неäоступных в обы÷ноì Интеpнете (такие
поpтаëы иìеþт äоìеннуþ зону .onion и называþтся
Tor hidden services). Pесуpс [12] соäеpжит pазëи÷-
ные ìетpики, относящиеся к Тоr. Pесуpс [13] опи-
сывает анаëиз тpафика внутpи сети Тоr и типи÷ное
повеäение поëüзоватеëей. Pабота [14] соäеpжит
анаëити÷еское иссëеäование скpытых сëужб Тоr в
Интеpнете.



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 4, 2016 287

3. Пиpинговые (P2P) анонимные сети

Поä пиpинãовой (P2P) сетüþ пониìается оäно-
pанãовая сетü, состоящая из ãpуппы pавнопpавных
коìпüþтеpов. В такой сети кажäый коìпüþтеp ìо-
жет выступатü кëиентоì, сеpвеpоì иëи узëоì äëя
pаспpостpанения инфоpìаöии в ãpуппе. Сети P2P
pазäеëяþт на öентpаëизованные и äеöентpаëизо-
ванные. В своþ о÷еpеäü, äеöентpаëизованные сети
äеëят на стpуктуpиpованные, нестpуктуpиpованные
и ãибpиäные [15]. Пиpинãовые анониìные сети,
котоpые ìы pассìатpиваеì äаëее в этоì pазäеëе,
явëяþтся äеöентpаëизованныìи и ãибpиäныìи.
Pазëи÷аþт тpи покоëения пиpинãовых сетей [16].

Tarzan — отказоустой÷ивая, ìасøтабиpуеìая и
ëеãкоупpавëяеìая сетü, пpеäставëяþщая собой пи-
pинãовый анониìизиpуþщий овеpëей [17]. Иниöиа-
тоp сообщения выбиpает путü äëя пакетно-оpиен-
тиpованной ìаpøpутизаöии ÷еpез псевäосëу÷айно
выбpанные узëы оãpани÷енной топоëоãии, такиì
обpазоì Tarzan пpеäоставëяет анониìностü как
кëиенту, так и сеpвеpу.
Узëы сети Tarzan коììуниöиpуþт ÷еpез посëе-

äоватеëüности pетpансëятоpов, выбpанных из пуëа
узëов-воëонтеpов. Pазpабот÷ики пpеäоставиëи
техноëоãиþ äëя откpытия и выбоpа äpуãих узëов в
ка÷естве коììуникаöионных pетpансëятоpов: все
узëы ìоãут бытü потенöиаëüныìи оpãанизатоpаìи
тpафика, т. е. потенöиаëüныìи pетpансëятоpаìи.

Tarzan позвоëяет пpиëоженияì-кëиентаì взаи-
ìоäействоватü с Интеpнет-сеpвеpаìи ÷еpез спеöи-
аëüные туннеëи. Два конöа туннеëя — узëы Tarzan,
на котоpых запущено кëиентское пpиëожение, и
узеë Tarzan, на котоpоì запущен тpансëятоp сете-
воãо аäpеса. Tarzan поëностüþ пpозpа÷ен äëя кëи-
ентских пpиëожений и сеpвеpов. Так ÷то он äоë-
жен бытü установëен и настpоен на всех у÷аствуþ-
щих узëах.

MorphMix обеспе÷ивает поäкëþ÷ение к систеìе
пpостыì способоì ëþбоãо ÷еëовека, иìеþщеãо äос-
туп к Интеpнету, и эффективно опеpиpует боëü-
øиì ÷исëоì у÷аствуþщих узëов, äаже несìотpя на
äинаìи÷ескуþ сpеäу и пpисутствие ненаäежных
узëов [18].
Пpоöесс øифpования оpãанизуется сëеäуþщиì

обpазоì. До тоãо как у÷астник n1 посыëает сооб-
щение у÷астнику n2, он заãоëовок øифpует в соот-
ветствии с пpавиëаìи øифpования ссыëок ìежäу
n1 и n2 [18], испоëüзуя сиììетpи÷еский кëþ÷ kl1.
Коãäа n2 поëу÷ает сообщение, он убиpает øифpо-
вание ссыëки, испоëüзуя kl1, убиpает оäин сëой
øифpования, испоëüзуя kn1, опpеäеëяет сëеäуþ-
щее пpоìежуто÷ное соеäинение в соответствии с
иäентификатоpоì в заãоëовке, устанавëивает поëя
в заãоëовке äëя сëеäуþщей ссыëки, øифpует еãо
в соответствии с øифpованиеì ссыëок ìежäу n2 и n3,
испоëüзуя kl 2, посыëает все это у÷астнику n3. Это
пpоäоëжается äо тех поp, пока не äостиãается фи-
наëüный узеë, pетpансëиpуþщий äанные на сеpвеp,
с котоpыì n1 хо÷ет осуществитü взаиìоäействие.
Сообщения посыëаþтся обpатно n1 то÷но так же,

но в обpатноì поpяäке — кажäый узеë äобавëяет
сëой øифpования.
С техни÷еской то÷ки зpения важно пониìатü, ãäе

опеpиpует сетü: на веpхуøке IP-сëоя иëи на уpовне
пpиëожения. В веpхуøке IP-сëоя систеìа пpозpа÷-
на äëя тpанспоpтноãо пpотокоëа и пpотокоëа пpи-
ëожения. Данные поступаþт от иниöиатоpа посëе
пpохожäения IP-cëоя и посыëаþтся ÷еpез сетü с
испоëüзованиеì UDP. На уpовне пpиëожения пpо-
ãpаììа äоступа, запущенная на коìпüþтеpе ини-
öиатоpа, устанавëивает TCP-соеäинение.
В настоящее вpеìя сети Tarzan и MorphMix, от-

носящиеся к пиpинãовыì сетяì пеpвоãо покоëе-
ния, не испоëüзуþт. В äанной статüе ìы их pас-
сìатpиваеì, поскоëüку они оказаëи зна÷итеëüное
вëияние на посëеäуþщие pазpаботки.

Freenet опеpиpует как сетü иäенти÷ных узëов,
обеспе÷иваþщих ìесто äëя хpанения äанных и
ìаpøpутизаöиþ запpосов к ниì. У÷итывается же-
ëание поëüзоватеëя физи÷ески pазìеститü äанные
в тоì иëи иноì äоìене [19]. Тpансëяöионный по-
иск иëи öентpаëизованный катаëоã pаспоëожений
не испоëüзуется. Обозна÷ения файëов не позвоëя-
þт опpеäеëитü их физи÷еское pаспоëожение, по-
этоìу невозìожно обнаpужитü пеpвоисто÷ник иëи
пункт назна÷ения файëа, пpоäвиãаþщеãося ÷еpез
сетü. У кажäоãо узëа естü свое собственное хpани-
ëище äанных, котоpое он äеëает äоступныì äëя
÷тения и записи в сети. Freenet äает возìожностü
поëüзоватеëяì äеëитüся своиì свобоäныì пpо-
стpанствоì на äиске.
Запpосы äëя кëþ÷ей пеpесыëаþтся от узëа к узëу,

÷еpез öепо÷ки пpокси-запpосов, в котоpых кажäый
узеë пpиниìает pеøение о тоì, куäа посыëатü за-
пpос äаëüøе. Маpøpут опpеäеëяется в зависиìо-
сти от запpоøенноãо кëþ÷а. Аëãоpитìы ìаpøpу-
тизаöии äëя хpанения и поëу÷ения äанных быëи
спеöиаëüно pазpаботаны äëя аäаптивной настpой-
ки ìаpøpутов в pеаëüноì вpеìени.
Кажäоìу запpосу äается ëиìит выхоäа из пpо-

ìежуто÷ноãо соеäинения, анаëоãи÷ный вpеìени
жизни IP-соеäинения. Вpеìя жизни уìенüøается
в кажäоì узëе äëя пpеäотвpащения возникновения
бесконе÷ных öепей. Лþбоìу запpосу пpиписыва-
ется псевäоуникаëüный сëу÷айный иäентификатоp.
Поэтоìу узëы ìоãут пpеäотвpащатü öикëы посpеä-
ствоì отказа выпоëнятü те запpосы, котоpые они
уже обpабатываëи. Пpи возникновении такой си-
туаöии узеë выбиpает äpуãой узеë äëя äаëüнейøеãо
соеäинения. Этот пpоöесс пpоäоëжается äо тех
поp, пока запpос не буäет выпоëнен иëи не ис÷еp-
пает свое вpеìя жизни.

I2P-сетü явëяется поëностüþ pаспpеäеëенной,
автоноìной, ìасøтабиpуеìой, эëасти÷ной и безо-
пасной [20]. Все коìпоненты сети поставëяþтся с
откpытыì исхоäныì коäоì. Пpиìе÷атеëüной осо-
бенностüþ I2P-сети явëяется то, ÷то она ìожет как
выступатü в pоëи овеpëейной сети, испоëüзуþщей-
ся в ка÷естве наäстpойки наä Интеpнетоì, так и
pаботатü автоноìно, независиìо от Интеpнета.
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С техноëоãи÷еской то÷ки зpения I2P стpоит
сетü P2P, котоpая беpет пpеиìущества анониìно-
сти и безопасности сетей, основанных на ìиксах
Чауìа [5]: свобоäнуþ ìаpøpутизаöиþ и ìикс-кас-
каäы, пpоизвоäитеëüностü, ìасøтабиpуеìостü и
устой÷ивостü pаспpеäеëенных хэø-табëиö, ãëобаëü-
нуþ совìестиìостü с Интеpнетоì.
Сетü не нужäается в инфоpìаöии о пункте на-

зна÷ения сообщения. Анаëоãи÷но, пpи поëу÷ении
сообщения, посëанноãо ÷еpез I2P, никто не знает,
откуäа оно поступиëо иëи кто еãо посëаë, оäнако
отпpавитеëü ìожет вкëþ÷итü эту инфоpìаöиþ. Бо-
ëее тоãо, у ìаøин, напpавëяþщих писüìо из своеãо
коìпüþтеpа в то÷ку назна÷ения, нет инфоpìаöии
об отпpавитеëе сообщения и то÷ке назна÷ения.
В сети испоëüзуется ëокаëüная независиìостü.

Это озна÷ает, ÷то во вpеìя отпpавëения в пункт
назна÷ения äëя сети неважно, ãäе он нахоäится
физи÷ески. I2P вкëþ÷ает не тоëüко сетевое пpо-
ãpаììное обеспе÷ение, но и I2P SDK, у котоpоãо
естü API на нескоëüких языках, естü pеаëизаöия
ìаpøpутизатоpов, котоpые поääеpживаþт коììу-
никаöии тоëüко с ëокаëüныìи коне÷ныìи то÷каìи.
Вìесто фокусиpования на анониìноì äоступе в

пубëи÷ный Интеpнет кëþ÷евой öеëüþ пpоекта I2P
явëяется пpеäоставëение анониìноãо хостинãа
сеpвисов (анаëоã скpытых сеpвисов Тоr).
Кажäый узеë I2P явëяется ìаpøpутизатоpоì,

так ÷то нет ÷етких pазëи÷ий ìежäу сеpвеpоì и кëи-
ентоì. I2P не испоëüзует öентpаëизованные сеpве-
pы катаëоãов äëя поäкëþ÷ения к узëаì, а пpиìе-
няет вìесто этоãо pаспpеäеëенные хэø-табëиöы,
описанные в pаботе [21].
Вìесто ссыëок на äpуãие pоутеpы и сеpвисы I2P

испоëüзует кpиптоãpафи÷еские иäентификатоpы,
пpи этоì отсутствует DNS-поäобный сеpвис.
Кpиптоãpафи÷еский иäентификатоp ìаpøpути-

затоpа отëи÷ается от иäентификатоpа сеpвиса, по-
этоìу, есëи сеpвис буäет запущен на какоì-то
ìаpøpутизатоpе, установëение связи ìежäу этиìи
äвуìя иäентификатоpаìи пpеäставëяет собой тpуä-
нуþ заäа÷у. I2P испоëüзует ваpиант ëуковой ìаpø-
pутизаöии, котоpый называþт ÷есно÷ной ìаpøpу-
тизаöией (Garlic Routing) [20].
Мноãие сеpвисы, такие, напpиìеp, как Bittorent,

eDonkey и т. п., ìоãут нахоäитüся внутpи сети I2P
[22]. Основные пpиëожения, äоступные в сети I2P:
Susimail — по÷товый кëиент [23], SusiDNS — DNS-
кëиент [24], I2Psnark — тоppент-кëиент [25], iMule —
свобоäный анониìный кëиент файëообìенной
сети [26].
В pаботе [27] иссëеäованы внутpенние сеpвисы

I2P с то÷ки зpения сайтов, нахоäящихся внутpи сети.
Netsukuku пpеäставëяет собой я÷еистуþ сетü с

P2P-пpотокоëоì, ãенеpиpуþщиì и поääеpживаþ-
щиì себя автоноìно. Этот пpотокоë pазpаботан
äëя обpаботки неоãpани÷енноãо ÷исëа узëов с ìи-
ниìаëüной наãpузкой на пpоöессоp и паìятü [28].
Сетü устанавëивается ÷еpез коìпüþтеpы, соеäи-

ненные äpуã с äpуãоì физи÷ески, такиì обpазоì,
она не явëяется овеpëейной. Netsukuku стpоит

ìаpøpуты, котоpые соеäиняþт все коìпüþтеpы в
сети и явëяется саìоупpавëяеìой и автоноìной.
Пpи äобавëении узëа к Netsukuku сетü автоìати÷е-
ски пеpеписывает топоëоãиþ, пpокëаäывая саìые
быстpые и эффективные ìаpøpуты äëя коììуни-
каöий с вновü пpибывøиìи узëаìи. Пpи увеëи÷е-
нии ÷исëа узëов в сети она становится боëее эф-
фективной. В Netsukuku отсутствует pазниöа ìеж-
äу пpиватныìи и пубëи÷ныìи сетяìи.
Эта сетü явëяется äеöентpаëизованной и pас-

пpеäеëенной. IP-аäpес, опpеäеëяþщий коìпüþтеp,
выбиpается сëу÷айно, поэтоìу невозìожно ассо-
öииpоватü еãо с какиì-то конкpетныì физи÷ескиì
ìестоì. Маpøpуты, созäанные оãpоìныì ÷исëоì
узëов, иìеþт высокуþ сëожностü и пëотностü.
Еäинственный способ контpоëиpоватü сетü — по-
ëу÷итü наä ней физи÷еский контpоëü, поскоëüку
кажäый узеë сети явëяется ее ÷астüþ.
В настоящее вpеìя ìаpøpутизатоpаìи Интеp-

нета упpавëяþт pазные пpотокоëы, такие как OSPF,
RIP иëи BGP, основанные на pазных кëасси÷еских
аëãоpитìах, способных найти ëу÷øий путü äëя
äостижения узëа в сети.
Эти аëãоpитìы поäхоäят искëþ÷итеëüно äëя

созäания небоëüøих и сpеäних сетей, поскоëüку
тpебуþт боëüøих затpат пpоöессоpноãо вpеìени и
паìяти. Ни оäин из этих пpотокоëов не ìожет
бытü испоëüзован в такой сети, как Netsukuku, ãäе
кажäый узеë явëяется ìаpøpутизатоpоì, поскоëü-
ку каpта всех ìаpøpутизатоpов тpебует ìеста на
кажäоì коìпüþтеpе, поäсоеäиненноì к сети (окоëо
10 Гбайт).
В сети Netsukuku испоëüзуется собственный аë-

ãоpитì, называþщийся QSPN [29]. В этоì аëãо-
pитìе вся сетü пpеäставëена в виäе фpактаëа äëя
вы÷исëения ìаpøpутов, необхоäиìых äëя поäкëþ-
÷ения узëа ко всеì остаëüныì.
Бëаãоäаpя фpактаëüной стpуктуpе нужно всеãо

ëиøü нескоëüко киëобайт, ÷тобы хpанитü всþ каpту
Netsukuku.
Поìиìо сети Netsukuku, существуþт еще не-

скоëüко поäобных pеøений. Так, напpиìеp, сетü
Нyperboria пpеäставëяет собой автоноìнуþ, пиpин-
ãовуþ беспpовоäнуþ я÷еистуþ сетü в äиапазоне
2,4 ГГö. В такой сети кажäый поëüзоватеëü явëяется
пpовайäеpоì саìоìу себе: с ваìи неëüзя pазоpватü
äоãовоp о поëüзовании Интеpнетоì и поäсëуøатü
сообщения спеöиаëüныì обоpуäованиеì. Сетü яв-
ëяется саìонастpаиваеìой, и кажäый кëиент, поä-
кëþ÷аþщийся к сети, увеëи÷ивает ее еìкостü.
Совpеìенные пpотокоëы äëя стpоитеëüства этой
сети, такие, напpиìеp, как сетевой пpотокоë Cjdn,
ãаpантиpуþт øифpование всеãо тpафика, пpохоäя-
щеãо ÷еpез сетü [30]. Дëя ãосуäаpства такая сетü
пpеäставëяет äвойное явëение: с оäной стоpоны,
такой тип сетей позвоëяет за ìенüøие äенüãи поä-
кëþ÷атü к сети уäаëенные pеãионы, а с äpуãой сто-
pоны, тpафик в таких сетях не ìожет бытü пеpе-
хва÷ен и пpоанаëизиpован.

Turtle явëяется так называеìой сетüþ F2F,
пpеäставëяþщей спеöифи÷ескуþ фоpìу сети P2P,
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в котоpой поëüзоватеëи ìоãут осуществëятü пpяìые
соеäинения äëя обìена инфоpìаöией тоëüко с
äpузüяìи иëи поëüзоватеëяìи, котоpыì они äове-
pяþт [31]. В сети иìеется боëüøой набоp узëов и
боëüøой набоp äанных. Пpеäпоëаãается, ÷то у ка-
жäоãо узëа сети естü вëаäеëеö, обëаäаþщий пеpсо-
наëüныì набоpоì äанных и жеëаþщий поëу÷итü
äоступ к остаëüныì äанныì в сети.
Кажäый набоp äанных иìеет свой набоp свойств,

состоящий из паp, соäеpжащих атpибут и зна÷е-
ние, котоpые испоëüзуþтся во вpеìя обpаботки за-
пpосов поëüзоватеëей. Запpосы состоят из опpеäе-
ëенноãо ÷исëа паp (атpибут, зна÷ение), связанных
ëоãи÷ескиìи опеpатоpаìи AND, OR, NOT.
Кажäый поëüзоватеëü устанавëивает кpиптоза-

щищенное соеäинение ìежäу своиì узëоì и всеìи
äpужественныìи узëаìи в набоpе.
Во вpеìя pаспpостpанения запpоса ãенеpиpует-

ся äеpево пеpеäа÷и запpоса, с коpнеì в узëе, изна-
÷аëüно напpавивøиì запpос. Деpево стpоится на
основе связей äовеpия ìежäу поëüзоватеëяìи и ис-
поëüзуется äëя äоставки ответа на запpос. Дëя тоãо
÷тобы сопоставитü запpосы с ответаìи, кажäый
узеë хpанит табëиöу с запpосаìи, котоpые он
pетpансëиpоваë, но äëя котоpых пpоöесс ответа на
запpос еще не завеpøен.
Ответ на запpос состоит из аäpеса запpаøиваþ-

щеãо узëа, финаëüноãо бита, иäентификатоpа за-
пpоса, зна÷ения с÷ет÷ика пpоìежуто÷ных соеäи-
нений, ответа. Финаëüный бит испоëüзуется äëя
äиффеpенöиаöии ìежäу ÷асти÷ныìи и окон÷атеëü-
ныìи ответаìи. Узеë, поëу÷аþщий поëожитеëüный
ответ от оäноãо из своих äетей-узëов в äеpеве тpанс-
ëяöии запpоса, неìеäëенно äоëожит узëу-pоäитеëþ.
Узеë указывает, ÷то у неãо боëüøе нет ответов äëя
пpоäвижения впеpеä, ÷еpез отсыëку пакета ответа
с финаëüныì набоpоì битов.
Запpос завеpøается посëе тоãо, как вызвавøий

узеë поëу÷ает финаëüный ответ от всех своих äpузей.
Вызвавøий узеë собиpает все ÷асти пакетов ответа
воеäино. Узеë соpтиpует все ÷асти÷ные ответы,
÷тобы установитü отäеëüные набоpы атpибутов
äанных. Как тоëüко поëüзоватеëü выбиpает pезуëü-
тат, в котоpоì он заинтеpесован, пpоисхоäит вы-
äа÷а äанных.
Сеть RetroShare — новое покоëение файëовоãо

P2P обìена иìеет F2F-аpхитектуpу. Эта сетü позво-
ëяет установитü øифpованное соеäинение ìежäу
аутентифиöиpованныìи äpузüяìи [32]. Соеäине-
ние испоëüзуется äëя pазных коììуникаöионных
сеpвисов и файëообìена. Оно не зависит от коp-
поpативной систеìы иëи öентpаëüноãо сеpвеpа,
так ÷то все äанные посыëаþтся тоëüко äpузüяì и
в некотоpых сëу÷аях pетpансëиpуþтся ÷еpез них их
äpузüяì, ÷то äеëает RetroShare äеöентpаëизован-
ной соöиаëüной файëообìенной сетüþ.

RetroShare соäеpжит сëеäуþщие коììуникаöи-
онные сеpвисы: пpиватные ÷аты с äpузüяìи; пpи-
ватные иëи пубëи÷ные ÷аты коìнаты; писüìа
äpузüяì; фоpуìы; ãоëос ÷еpез IP.

Существуþт и äpуãие файëообìенные сети, на-
пpиìеp Guntella, котоpая явëяется поëностüþ äе-
öентpаëизованной сетüþ втоpоãо покоëения [33],
сети AntsP2P [34], MUTE [35], OneSwarm [36] от-
носятся к сетяì тpетüеãо покоëения и отëи÷аþтся
повыøенной безопасностüþ.
Допоëнитеëüнуþ инфоpìаöиþ, посвященнуþ

анониìныì сетяì P2P, ìожно найти в нескоëüких
pаботах. Pабота [37] пpеäставëяет обзоp файëообìен-
ных систеì P2P, пpеäëаãаþщих некотоpуþ фоpìу
анониìности äëя поëüзоватеëя. В pаботе [38] пpи-
веäен обзоp ÷астных сетей P2P, в котоpых инфpа-
стpуктуpа и pесуpсы пpеäоставëяþтся поëüзовате-
ëяìи, а новые поëüзоватеëи ìоãут пpисоеäинитüся
тоëüко по пеpсонаëüноìу пpиãëаøениþ.

Заключение

В pаботе пpивеäен обзоp успеøно пpиìеняþ-
щихся анониìных сетей. На сеãоäняøний äенü
поëüзоватеëи иìеþт боãатый выбоp pеøений, по-
звоëяþщих сохpанитü своþ анониìностü в ãëобаëü-
ной сети Интеpнет и äаже pазвеpнутü собственный
анониìный сеpвис. Сети pазëи÷аþтся по своей аp-
хитектуpе, типу ìаpøpутизаöии, пpеäназна÷ениþ
и öеëевой ауäитоpии. Оäнако пpи всеì ìноãооб-
pазии pеøений нет ни оäноãо, котоpое ìоãëо бы
пpеäоставитü абсоëþтнуþ защиту от внеøнеãо на-
бëþäатеëя. Техноëоãии äеанониìизаöии буäет по-
священа сëеäуþщая статüя автоpов.
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Technology of Anonymous Networks

This paper is an overview of currently used anonymous networks based on technology of onion routing and peer-to-peer net-
working. It describes key features of the networks and their comparative characteristics. The main purpose of every anonymous
network is to protect information from the adversaries and provide users with great level of anonymity. All networks can be clustered
on two classes: onion routing and its modifications and plain-old peer-to-peer networks. In the first class the major participant is
Tor, which is based on the second generation of onion routing. On the other hand, P2P networks can be divided on 2 classes: tra-
ditional peer-to-peer and friend-to-friend. Friend-to-friend is a type of routing where users connects only to those users, who are
considered as friends. The first class of peer-to-peer networks contains: Tarzan, MorphMix, Freenet, I2P, Netsukuku. The second
class is represented by such networks as: Turtle, RetroShare. Current paper is focused only on those networks, which were successful
on practice, or have strong impact on anonymous systems. Nowadays users have a wide specter of different solutions which can
be used for protecting anonymity on the Internet. Anonymous networks differ by architectures, routing types and target audiences.
Unfortunately, there is no any solution, which guarantees 100 % defense from adversaries. Every technology has its own weaknesses
and vulnerabilities, allowing attacker to somehow deanonimize a particular user.

Keywords: anonymous networks, onion routing, peer-to-peer, layered encryption, invisible internet, overlay networks
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